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Simplificando sua
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de rede para o futuro

Este € um momento de mudanca sem precedentes para as organizacdes a medida que elas
transferem seus servicos para a nuvem, e seus funcionarios se dispersam mais. Para apoiar
este novo modelo, a Internet esta se tornando a nova rede corporativa. A tradicional
arquitetura de seguranca centrada em rede é muito complexa para lidar com este novo
paradigma. Ela esta se tornando um obstaculo que inibe as necessidades dos negocios
digitais. Chegou a hora de uma nova arquitetura de seguranca.
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Introducéo

O ambiente empresarial moderno exige acesso seguro aos dados e aplicacfes de
gualquer lugar, a qualquer hora, de qualquer dispositivo, onde quer que esses ativos
estejam hospedados. O modelo tradicional de seguranca de rede ndo suportaisso
adequadamente. O modelo foi construido para dispositivos e usuarios que raramente
deixavam a rede da empresa. Esses dispositivos eram protegidos por um perimetro
rigido que protegia tudo que estava dentro.

Em seguida, usuarios, dispositivos e aplicacdes foram movidos para fora da rede. O modelo baseado em
perimetro tornou-se menos relevante a medida que a computacdo mével e na nuvem arremessou ativos
por toda parte. Precisdvamos de algo mais sutil para substitui-lo.

Em agosto de 2019, o Gartner propds um novo modelo conhecido como o servi¢o de acesso seguro
(secure access service edge - SASE). Ele reestruturou as redes e a arquitetura de seguranca de rede
para ajudar as empresas a lidar com as mudancas nas exigéncias de seguranca enfrentadas pela
empresa dividida em diferentes espacos.

O SASE é uma iniciativa desafiadora e de longo alcance. O mercado ainda esta alcancando estas ideias
enguanto os fornecedores lutam para oferecer a amplitude e a profundidade de solucdes necessarias
para apoiar este modelo.

Enquanto esperamos por um melhor suporte dos fornecedores, podemos aproveitar a oportunidade para
iniciar a conversa e nos engajarmos onde pudermos, monitorando os desenvolvimentos de mercado
relacionados ao SASE e ajudando nossos clientes a construir estratégias de ado¢éo a longo prazo com
nossa abordagem orientada pela inteligéncia.

Este documento de solucéo explica 0 modelo SASE e seus beneficios, abordando os desafios atuais.

Ele o guiara enquanto vocé se prepara para adotar esse modelo e proteger seus negocios digitais e
distribuidos.




SASE é um mindset, n&do um produto
unico. Unerede e segurancade rede,
oferecendo acesso seguro atodos os
usuarios de todos os lugares. Néo é
simplesmente uma solucao que as
empresas possam instalar e esquecer.
E umadisciplinaque precisa de
monitoramento continuo, deteccéo, e
respostaimpulsionada pelainteligéncia
de ameacas em constante evolucgao.

O SASE transfere multiplas prote¢des de web, nuvem,
dados e ameacas para servigos de segurancga que ficam
na borda da rede de area ampla (wide-area network),
perto dos locais dos usuarios. Este modelo depende
muito da identidade do usuario ao conceder acesso a
dados e aplica¢des, em vez de confiar em dispositivos
ou redes individuais.

Esta nova abordagem redefine o perimetro tradicional,
substituindo os sistemas de seguranga cibernética locais
por servicos integrados a nuvem. Redefine estes
servigos de seguranca de rede em software, criando
uma plataforma Unica que pode aplicar politicas de
seguranca unificadas por sesséo para um controle de
seguranga granular.

Este ecossistema unificado de seguranca de rede
abrange uma rede global, permitindo que os usuarios
tenham acesso a servicos de forma segura e consistente
de qualquer lugar. Também é extensivel, permitindo que
as empresas oferecam mais servicos de seguranca a
medida que as necessidades comerciais evoluem.

Hoje
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O SASE representa uma mudanca radical
na forma como lidamos com a seguranca,
juntamente com um grande investimento
em tempo e esfor¢o. Por que as
empresas o implementariam?

Em um mundo onde as préticas e infraestruturas de trabalho
estédo enfrentando mudancas profundas, as organizaces
devem encontrar novas maneiras de manter o controle de
seus dados. Elas devem suportar uma nova era na qual
dispositivos ndo confidveis se conectam a recursos de Tl
distribuidos a partir de redes ndo controladas.

As organizac@es precisam do SASE para lidar com a
complexidade extra que isso cria. Ele oferece uma
infraestrutura integrada de rede e seguranca de rede para
gerenciar o desempenho e a seguranca a partir de um Gnico
ponto, utilizando uma politica programavel unificada. A
transformacéo das nuvens € um fator importante para o
modelo SASE.

EE& AIDC prevé gue os gastos totais
mundiais com produtos e servigos na

nuvem sustentardo uma taxa de
crescimento anual composta de 15,7%
(CAGR) até 2024.1

Os servicos de seguranga devem proteger as aplicacbes e
os dados para onde quer que eles vao, e eles vao cada vez
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mais para a nuvem. A IDC prevé que os gastos totais
mundiais com produtos e servicos na nuvem
sustentardo uma taxa de crescimento anual
composta de 15,7% (CAGR) até 2024.1 A nova
abordagem do SASE para a seguranca de rede sera
cada vez mais importante & medida que mais
aplicag6es se tornarem nativas da nuvem.

£E Osnimeros da Comissdo Europeia
constatam que cerca de 40% dos
trabalhadores da UE mudaram para o

home office em tempo integral durante a

pandemia da COVID-19. 2

O SASE também se torna mais necessario a medida
gue nossos padrdes de trabalho mudam. A pandemia
acelerou uma tendéncia crescente de trabalho em
home office, com os niimeros da Comisséo Europeia
descobrindo que cerca de 40% dos trabalhadores na
UE mudaram para o home office em tempo integral
durante a pandemia da COVID-19. Isso € um aumento
macigo, dado que apenas 15% dos trabalhadores da
UE j& haviam aderido antes da crise.

Em apenas alguns meses, ja vimos lacunas na
seguranca do perimetro tradicional, a medida que as
empresas lutam para servir uma nova e remota forca de
trabalho. Por exemplo, o National Cyber Security Centre
do Reino Unido e a US Cybersecurity and Infrastructure
Security Agency (CISA) emitiu uma assessoria
conjunta em abril de 2020, no inicio do alerta
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de pandemia de varios ataques relacionados a
COVID-19, visando a infraestrutura de acesso
remoto e contas de trabalhadores remotos. 3

Em um mundo pds-pandémico, as pessoas
s&o o novo perimetro. Os trabalhadores
remotos precisam de acesso mais rapido,
simples e seguro as suas aplicagdes, mesmo
guando néo utilizam dispositivos confiaveis.
SASE € a chave para esse acesso seguro.

O crescimento da IoT também esta criando
uma necessidade para o modelo SASE. De
acordo com a IDC, até 2025, havera 55 bilhdes
de dispositivos conectados em todo o mundo,
75% dos quais se conectardo a uma
plataforma loT. 4 Isso cria uma grande
guantidade de dados, que as organizacdes
devem tratar com seguranca. O volume de
dados da Internet de alta velocidade
aumentara para 73 zettabytes em 2025 de 18
zettabytes em 2019, a empresa analista
advertiu.

Esta categoria em rapido crescimento esta
acelerando o acesso a borda para uma
enchente de novos dispositivos desafiadores.
Uma mistura de grandes volumes de
dispositivos e equipamentos com pequenas
pegadas de energia e memdria torna a
seguranca do terminal loT um desafio a ser
implementado. A transferéncia da seguranca
para a borda da nuvem ajuda a resolver esses
problemas de volume e complexidade da
infraestrutura.
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Beneficios

O SASE fornecera um rico conjunto de servigos de seguranca de rede de forma
consistente e integrada para apoiar a transformacéo dos negaocios digitais,
computacao de ponta e mobilidade da forca de trabalho. A adocédo do SASE trara os
seguintes beneficios:

“
2

&

Flexibilidade

O SASE permite que as organizaces
direcionem o trafego para a nuvem de
qualquer lugar em vez de encaminha-lo
através do centro de dados, eliminando um
grande congestionamento de dados.

Economia de custos

Colocar a seguranca da rede na
nuvem ajuda a reduzir os gastos de
capital para a infraestrutura no local.
As empresas que adotam um modelo
SASE desfrutardo de gastos
operacionais previsiveis a partir de
um modelo de seguranc¢a baseado
em servicos.

Complexidade reduzida

As organiza¢8es podem mudar a equipe
de segurancga do gerenciamento de
dispositivos individuais para a entrega
de servigos de seguranca baseados em
politicas a partir de um Gnico ponto,
permitindo que configurem redes de
ponta a ponta e estruturas de seguranca
de rede de forma mais simples e
coerente.

Aumento da automacéao

A infraestrutura definida por software é
um principio fundamental da proposta
SASE. Ela cria uma plataforma
tecnoldgica convergente que suporta a
aplicacdo de politicas unificadas de
forma programatica. Assim como os
desenvolvedores de software
apreciaram o DevOps, 0s
administradores podem desfrutar de
um modelo automatizado de
operacdes de seguranca de ponta a
ponta.
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Melhor desempenho

O SASE melhora e acelera o0 acesso aos
recursos da Internet através de uma
infraestrutura de rede global otimizada para
baixa laténcia, alta capacidade e alta
disponibilidade.

Confianca zero

A confianca zero esta no cerne do
modelo operacional SASE. Ele oferece
acesso seguro a aplicacdes privadas em
nuvens e centros de dados publicos, em
vez de acesso em nivel de rede.

Protecdo contra ameacas

Al poner la seguridad en el Ao
colocar a seguranca na borda
da rede entre o usuario e a
nuvem, o SASE permite que as
empresas detectem e previnam
melhor ataques como phishing
na nuvem, malware,
ransomware e infiltrados
maliciosos.

Protec&o de dados

Ao concentrar a prote¢do na
identidade, o SASE oferece
protecao no nivel dos dados,
concedendo as pessoas acesso
aos principais ativos de dados
em uma base de privilégios
minimos como parte de um
rigoroso processo de verificagdo
de identidade. Assim, os dados
séo protegidos em qualquer
lugar, desde dentro da
organizacao até a nuvem
publica, em redes ndo
confiaveis, e muito além.
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Durante anos, as redes conectaram o0s
usuarios a aplicagcfes no data center.
Estes perimetros de rede utilizavam
multiplos controles de seguranca para
proteger aplicacdes e dados de
interferéncias externas. As organizacoes
as vezes adicionavam segmentacao para
limitar o efeito de uma violacéo do
perimetro, juntamente com dispositivos
avancados de seguranca dentro do
perimetro para adicionar camadas extras
de protecéo.

No inicio, as redes de area ampla (wide-area networks) que
ligavam os usuérios aos data centers usavam linhas lentas,
caras e dedicadas. Entéo, varias coisas aconteceram em
conjunto: as aplicagBes migraram para a nuvem, as redes de
borda se tornaram mais predominantes a medida que a
tecnologia loT evoluiu, e 0 mundo mudou para conexdes de
internet mais répidas e baratas. Mais recentemente, 0s USUAriOS
aumentaram essas pressoes, deslocando-se para fora do
perimetro de forma mais permanente a medida que os padrdes
de trabalho foram mudando.

O problemacom a
arquitetura atual

Este modelo de seguranca de rede baseado no
perimetro ndo pode mais suportar 0 novo contexto.
Na verdade, ele acrescenta complexidade e custo.
Ele ainda forga as conexdes através do data center

g N\ mesmo para aplicagbes na nuvem, o que
I transforma o data center em um obstéaculo caro.
T

de dados séo inflexiveis. Eles dependem da

localizagdo, dependem do tréfego que passa por

uma rede especifica, e ndo séo faciimente

escalonaveis. Raramente utilizam uma camada de

controle definida por software, o que os torna

A complexos de configurar e dificeis de integrar. Isso

torna dificil aplicar e manter uma seguranca
consistente, criando lacunas na postura de
seguranca.

Embora este modelo possa ter funcionado para
funcionarios vinculados ao escritorio, devemos
repensa-lo em um ambiente pandémico que coloca
a maioria dos funcionarios fora desses controles de
seguranca tradicionais. Devemos reavaliar nossos

planos de resposta a incidentes e reavaliar a
responsabilidade pela segurancga neste novo
ambiente de trabalho.
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Os dispositivos de seguranca cibernética no centro

Hp-
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Como o SASE nos faz avancar

Em um moderno negdcio digital centrado nas nuvens, os usuarios e dispositivos estdo em todos os
lugares, assim como os recursos que eles precisam acessar. Também precisamos de servigos de
acesso seguro em todos os lugares, integrados em uma rede global que esteja pronta para servir 0s
usuarios onde quer que eles estejam.

Neste tecido mundial, os servicos de seguranca baseados em containers funcionam na nuvem em
pontos de presenca (POPs) baseados em bordas. Estes servigcos incluem firewalls, gateways web
seguros (SWGs), corretores de seguranca de acesso a nuvem (CASBs), acesso a rede de confianca
zero (ZTNA), DNS seguro, DHCP, e gerenciamento de enderecos IP (DDI).

O SASE se baseia nestes servicos definidos por software com caracteristicas de seguranca
adicionais que oferecem protecéo de ponta a ponta da rede. Assim, os dados ficam protegidos
durante todo o0 seu percurso desde o usuario até a aplicacao, independentemente da localizac&o.

Neste modelo, as rotas de trafego se baseiam dinamicamente nos requisitos da sessdo. Ele permite o
acesso direto as aplicacdes de nuvem sem roteamento através do centro de dados, o que reduz a
laténcia e a carga de recursos corporativos, ao mesmo tempo em que reforca a seguranca.

Este modelo de seguranga baseado em bordas coloca os servigos de seguranga cibernética mais
préximos dos ativos que eles estéo protegendo. Esses ativos podem ser filiais, mas também podem
ser usuarios individuais ou até mesmo dispositivos l0T. A seguranga de rede baseada em bordas
suporta todos eles.

A identidade € a chave para a autenticagao neste modelo de acesso a rede de confianga zero. Em
vez de depender de dispositivos confiaveis para a autenticagéo, estes servigos de seguranga
cibernética baseados na borda se concentram na identidade de qualquer coisa que esteja fazendo a
conexao.

Esta abordagem protege os usudrios em redes domésticas e publicas inseguras, ndo apenas as
corporativas. Os usuarios que acessam 0 SASE a partir de redes domésticas normalmente usariam
em seu dispositivo um agente de gerenciamento de endpoints que o protegeria de ataques e
potencialmente protegeria os dados da empresa de ativos particulares. Entretanto, € possivel suportar
dispositivos totalmente nédo gerenciados, encaminhando-os para ambientes sandboxed via POP.

LE A identidade é chave para a autenticacao neste modelo de acesso a rede
de confianga zero. Em vez de depender de dispositivos confiaveis para a

autenticacao, estes servicos de seguranca cibernética baseados na borda
se concentram na identidade de qualquer coisa que esteja fazendo a
conexéao.

No entanto, trabalhar em casa envolve mudangas culturais mais amplas que exigem camadas
adicionais de seguranca. As redes domésticas abrigam dispositivos ndo confiaveis, como PCs
domésticos e smart TVs. As arquiteturas de seguranca devem reconhecé-los.

As organizacGes devem considerar o que compreende a rede corporativa em um mundo de
trabalho remoto. As casas dos funcionarios sdo uma extenséo da rede corporativa? Os
empregadores devem tratar as ameacas no ambiente doméstico da mesma forma que os da
rede corporativa? Eles devem incluir o ambiente doméstico em seus programas de
gerenciamento de vulnerabilidades? Estas séo questbes de arquitetura importantes.
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Simplificando a seguranca darede

O SASE promete mais do que apenas
seguranca; promete simplicidade. As redes
atuais sdo muitas vezes sobrecarregadas por : '
uma mistura de produtos de seguranca de A £
diferentes fornecedores. Estes portfélios B ‘
crescem organicamente ou por meio de
aquisicdes, criando conjuntos de solucfes
incompativeis e complexos que sao dificeis e
demorados de gerenciar. Eles afetam o
desempenho da rede e dificultam a seguranca.

P

O modelo SASE consolida esses ambientes
fragmentados de seguranca cibernética em uma
plataforma mais simples e unificada, envolvendo
um menor conjunto de fornecedores. Isso
garante uma seguranca ideal em todas as partes
da rede e promove a interoperabilidade,
capturando as ameacas antes que elas
escapem pelas fendas. Também reduz o

impacto das ferramentas de seguranca sobre o —
desempenho e o custo.
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Para além do SD-WAN *

Apos definir o que é SASE, é importante articular o que o SASE nao é. O
SASE nao é apenas SD-WAN.

SD-WAN ainda € um termo jovem o suficiente para que as implementac¢des
do fornecedor variem muito, tornando dificil fornecer um componente de
seguranca cibernética confiavel e consistente. Muitos deles prestam servigcos
de seguranca através dos equipamentos das instalagdes do cliente que pode
ser custoso de implementar.

Tampouco é apenas seguranga baseada na nuvem. Servigos de seguranca
cibernética baseados na nuvem que ndo se integram perfeitamente com
funcionalidades de rede definidas por software perdem as vantagens da
protecéo de confianca zero, desempenho e politica de seguranca uniforme
do SASE.

A combinacéo das ofertas de rede e seguranca do SASE é uma abordagem
mais simples, mais barata e mais flexivel para a seguranca cibernética do
que pensar em SD-WAN e seguranc¢a separadamente. Colocar 0s servicos
de seguranca cibernética na rede definida por software como servicos
nativos das nuvens em POPs de ponta facilita a implementacédo e o
gerenciamento. -
O SASE também é mais do que apenas estas tecnologias combinadas. <

Embora o SASE priorize a automacgdo como um meio de escalar 0 acesso /
seguro, ele funciona melhor quando discutido como parte de uma proposta L ///
baseada em servigos. As empresas devem alimentar sua rede de segurancga ’ ; =

com dados de qualidade que evidenciem as ameacas emergentes de 5 . -
agentes maliciosos. Elas também devem monitorar constantemente as ‘ T
operacdes da rede para observar sinais de comprometimento e responder

de acordo.

oS00 0 ' '
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A combinacé&o das ofertas de rede e seguranca do
SASE é uma abordagem mais simples, mais barata e
mais flexivel para a seguranca cibernética do que
pensar em SD-WAN e seguranca separadamente.

© Orange Cyberdefense www.orangecyberdefense.com
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A importancia daidentidade

O SASE combinarede e seguranca,
fornecendo ambos como um servico
com base na nuvem, mas nosso foco é
asegurancadarede.

A identidade sustenta esses servicos de seguranca de
rede em um ambiente SASE. Esta € a chave que torna
possivel a aplicacéo de politicas automatizadas.

O SASE toma decisdes baseadas no contexto ao
aplicar as politicas que regem a seguranca e 0s
privilégios de acesso. A principal parte dos dados que
contribuem para esse contexto € a identidade do
usuario, dispositivo ou servigo que acessa 0 recurso.
Outros parametros, incluindo localizacdo, tempo de
acesso, nivel de confianca e os dados solicitados,
também afetam esse contexto.

Como todos estes pardmetros podem mudar entre as
sessoes, as politicas de seguranca cibernética se
adaptam a cada sesséo em um ambiente SASE.

A identidade sustenta esses servigos de
seguranca de rede em um ambiente

SASE. Esta é a chave que torna possivel
a aplicacéo de politicas automatizadas.

Orientacao

Orientacéao

Discutimos o ambiente SASE ideal, mas
devemos ser realistas; daqui até la envolvera
muito trabalho pesado. Os caminhos para
uma solucdo SASE também séo variados, e
os detalhes de implementacdo dependerao
do contexto e dos objetivos da empresa.

O Gartner descreve inimeros riscos em seu relatério, e
muitos deles decorrem da mesma preocupacao central: a
falta de capacidade do fornecedor.

Aconselhamos que vocé discuta seus planos de arquitetura
SASE a longo prazo com MSPs focados em seguranca.
Pense além de suas escolhas tecnoldgicas, considerando
também as politicas e perfis de seguranca que essas
tecnologias relacionadas com o SASE suportardo. A
inspecao e aplicagcao dindmica do traéfego com base no
contexto - um dos principios fundamentais de uma solugédo
de acesso a rede de confianga zero - deve ser uma
prioridade ao planejar uma arquitetura SASE.

Uma iniciativa SASE serd um longo caminho. Ela redefine
como a maioria das organiza¢des aborda a seguranca em
um nivel basico e toca cada parte de sua infraestrutura. Uma
mistura de inércia organizacional, investimento irrecuperavel
e divida técnica tornam este projeto uma proposta de longo
prazo.

Fique agil

Com isto em mente, a mudancga para o SASE ter4 uma série
de etapas graduais. Considere os principais requisitos deste

modelo ao renovar projetos existentes ou implementar novos

projetos, especialmente em torno de servicos de seguranca
como SWG, CASB e VPNs.

Procure oportunidades de consolidacdo a curto prazo ao
avaliar estas renovacdes, substituicdes e novos
desenvolvimentos. Agora € o momento de combinar os
servicos existentes, simplificando e desduplicando
funcionalidades. Explore as decisdes de compra de um ponto
de vista estratégico, entendendo como elas se encaixarédo na
arquitetura SASE mais ampla, em vez de se concentrar
apenas nas caracteristicas isoladas do produto.

Qualquer compra ou remodelacéo é uma oportunidade de
transicdo de servigos legados para uma arquitetura definida
por software, gerenciavel a partir de um Unico console. Foco
na eliminacdo de silos de seguranga e na integracéo de
produtos para apoiar politicas unificadas através de inspecgéo
de passagem Unica.

Estas decisfes de arquitetura informaréo a capacidade de
escala da infraestrutura de seguranca. Elas aumentardo sua
capacidade de adaptacéo as ameacgas e pressdes em
constante mudanga.

www.orangecyberdefense.com
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Adote uma abordagem de mini-plataforma

Embora um modelo SASE enfatize a consolidacéo,
acreditamos ser irrealista confiar em um Unico fornecedor
para fornecer todas essas pecas méveis. Mesmo que as
empresas sejam capazes de reduzir o nimero de
fornecedores de seguranca cibernética com os quais
trabalham, elas ndo serao capazes de adquirir uma solucao
de um Unico fornecedor que cubra todas as suas bases.

Por exemplo, um requisito para uma solucéo SASE é a
inspecéo do trafego criptografado em escala. Isto é
especialmente importante em um ambiente que aplica
multiplas protec¢des cibernéticas de seguranca a esse
trafego. Nem todos os fornecedores apoiardo esta inspegao
de trafego criptografado para processamento de passagem
Unica e multisservigos no nivel esperado.

EE Voce deve insistir em contratos de curto
prazo com licengas flexiveis ao negociar
com os fornecedores para manter suas
opcbBes em aberto durante um periodo de
rapida evolucéo e mudanca.

Outras exigéncias aos fornecedores incluem a
conscientizacao do contexto dos dados, que vai além da
inspecao de trafego criptografado para ver como os dados
estéo sendo usados em um ambiente de nuvem. Isso exige
a inspecdo de ambientes de provedores de servigos na
nuvem em comparacao com interfaces de programacéo de
aplicacbes. Nem todos os fornecedores conseguirao isso.

A capacidade dos vendedores se desempenharem bem na
nuvem também é uma preocupacao central para o Gartner.
Preocupa que os fornecedores presos a equipamentos de
hardware possam ter dificuldade de transicéo para a
prestacao de servigcos nativos da nuvem, crucial em um
ambiente SASE.

Em vez de depender de um Unico fornecedor, adote uma
abordagem de mini-plataforma, reduzindo seus portfolios
de fornecedores. Encontre conjuntos de solucfes que
dependam de trés a cinco fornecedores, e substitua-os por
solucdes de um Unico fornecedor. Isto equilibra as melhores
capacidades da categoria com eficiéncias operacionais.
Vocé deve insistir em contratos de curto prazo com licengas
flexiveis ao negociar com os fornecedores para manter
suas opg¢Oes em aberto durante um periodo de rapida
evolugdo e mudanca.

Mesmo que muitas destas decisdes de compra ndo se
concretizem por algum tempo, vocé pode comecgar agora a
desafiar os fornecedores com estas exigéncias emergentes
e atornar seus critérios de compra conhecidos. Discuta seu
roteiro tecnoldgico com fornecedores de rede e servigos de
seguranca para identificar solu¢cdes SD-WAN, SWG, CASB
e ZTNA de curto e longo prazo. O foco ha estratégia de
integracéo deve ser uma parte fundamental destas
conversas porgue os fornecedores frequentemente
construirdo suas ofertas SASE via aquisi¢ao.
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Conduza a seguranca a partir do topo

O SASE é umainiciativa cultural, ndo apenas técnica.
Seu sucesso depende da cooperacgao de varias
equipes em toda a organizagéo, muitas das quais
podem estar enraizadas e ambivalentes em relacéo a
mudanca.

As empresas interessadas no SASE devem estar
dispostas a conduzir a seguranca a partir do topo,
garantindo a ades&o da geréncia sénior. Nomear
executivos C-suite com o poder de impulsionar
mudancas e superar resisténcias politicas em nivel de
equipe. Esteja preparado para o longo prazo, pois esta
transicao cultural levara tempo, persisténcia e
paciéncia.

Envolva o CISO desde o inicio

O SASE impulsiona a seguranca ha infraestrutura da
rede, tornando-a um componente fundamental de todo
fluxo de trabalho corporativo. Agora, mais do que nunca,
a equipe de seguranca precisa de um lugar a mesa.

O CISO (Executivo-Chefe de Seguranca da Informagéo)
deve estar envolvido em todas as discussfes que
envolvem a aquisicéo ou transformacéo de uma nova
rede ou soluc&o de seguranca de rede, internamente e
com fornecedores e arquitetos lideres. Esta equipe deve
ajudar a avaliar as ofertas e guias de cada fornecedor.

Uma estratégiade adocdo do SASE .

Uma estratégia de ado¢do do SASE
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O Gartner prevé que 40% das empresas terdo uma
estratégia SASE até 2024, mas ha umalonga jornada
entre a estratégia e a realidade. As empresas devem
comecar a se preparar agora para uma mudanca
arquitetdnica e cultural tdo ampla como o SASE.
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De fato, muitos tém pouca escolha porque a pandemia forcou sua decisao; eles ja
precisam adotar alguns elementos do SASE, como o0 acesso a rede de confianca
zero em resposta a necessidade de trabalho remoto. Aqui estdo alguns itens a
serem feitos para seu roteiro de adocéo.

Faca o caso de negocios (business case)

Comece por defender o SASE entre os principais responsaveis pela tomada de decisdes. Isto envolve tanto um
caso estratégico de longo prazo quanto propostas menores e mais imediatas como parte de uma implantacédo
gradual.

Crie sinergia entre as equipes de segurancae de rede

As equipes de seguranca e rede muitas vezes vivem em silos, mas ao projetar e implantar o modelo SASE, elas
nao conseguem falar com frequéncia suficiente. Comece a construir sinergia entre estes grupos o mais cedo
possivel para facilitar ainda mais o trabalho de integracéo ao longo do caminho.

Avalie o impacto operacional e organizacional sobre as redes e a seguranca

Ao elaborar uma proposta de arquitetura de longo prazo para o SASE, as equipes de projeto devem considerar o
impacto operacional em seus sistemas.

Inicie a transformacéo SD-WAN

O SASE precisa de uma plataforma de rede definida por software para a implantacdo de servicos baseados em edge
cloud. Isso envolve a mudancga para uma arquitetura SD-WAN, incluindo a transicdo de MPLS para conexdes de Internet.
E crucial enfrentar esta etapa tendo em mente servigos de seguranca de rede definidos por software, incluindo uma
solucéo de acesso remoto no sistema SD-WAN em um estagio inicial para garantir uma seguranca consistente para 0s
trabalhadores remotos.

Migre os servicos de seguranca cibernética do centro de dados existente para a nuvem

Com uma solugédo SD-WAN em vigor, € hora de planejar a mudanca do sistema antigo de servicos de seguranca local
para POPs habilitados para nuvens, operando na rede definida por software. Isso significa fazer a transi¢do para um
provedor de seguran¢a na nuvem.

Mudar a postura e o design de seguranca para o acesso arede de confianca zero

Vocé deve fazer a migracao para servicos de seguranca com base na nuvem com o acesso a rede de confianca
zero em mente. Isso inclui o planejamento de acesso com base na identidade para todas as aplicacdes. Construa
componentes incluindo gerenciamento de identidade e acesso e estruturas de gerenciamento do ciclo de vida da
identidade que apoiardo a migracao para o acesso com base na identidade. Agora também é um bom ponto para
considerar tecnologias complementares como autenticacao multi-fator e controle de acesso a rede com base em
dispositivos para proteger dispositivos méveis gerenciados que acessam aplicacdes corporativas.

Desenvolva uma estrutura de automacao

Com um sistema de seguranga de rede definido por software, vocé estara bem posicionado para impulsionar
novas eficiéncias em sua infraestrutura de seguran¢a usando automacao. Invista na criacédo e refinamento de um
plano de controle de rede e seguranca definido por software que formaré a base de uma operacéo de seguranca
robusta e adaptavel.
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Sobre a Orange Cyberdefense

A Orange Cyberdefense € a unidade de negdécios especializada em seguranca cibernética do Grupo
Orange. Como fornecedor "go-to security” da Europa, nos esforcamos para construir uma sociedade
digital mais segura.

Somos um provedor de seguranca orientado por inteligéncia e pesquisa de ameacas que oferece
acesso inigualavel a ameacas atuais e emergentes.

A Orange Cyberdefense mantém um historico de mais de 25 anos em seguranca da informacao,
mais de 250 pesquisadores e analistas 18 SOCs, 11 CyberSOCs e 4 CERTSs distribuidos em todo o
mundo e suporte de vendas e servicos em 160 paises. Temos orgulho de dizer que podemos
oferecer protecéo global com experiéncia local e apoiar nossos clientes durante todo o ciclo de vida
da ameaca.

Twitter: @OrangeCyberDef
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