Orange Cyberdefense

Connaitre mes vulnérabilités
pour mieux protéger mon Sl

La veille sur les vulnérabilités est au ccoeur de
I'activité de notre CERT (Computer Emergency
Response Team). Nos experts identifient
quotidiennement les failles présentes sur les
équipements et les réseaux de nos clients. En

cas de découverte d’actions malveillantes, nous
pouvons proposer des contre-mesures adaptées.

Vulnerability Intelligence Watch est un service de
veille en vulnérabilités proposé par le CERT Orange
Cyberdefense.

Il vous permet d’étre avisé des vulnérabilités
impactant votre systeme d’information et

des correctifs a appliquer.

Ce service de veille vous permet de :
Identifier en continu vos vulnérabilités
Prioriser vos champs d’actions
Appliquer les recommandations adaptées

Nos experts identifient et qualifient la criticité de
vos vulnérabilités dans votre contexte.

Vous concentrez ainsi vos efforts sur ce qui
est important en terme d’actions préventives et
correctives.

Nos recommandations sont disponibles sous forme
d’avis de vulnérabilités publiés sur un tableau

de bord. Vous choisissez le format de notifications
de vos équipes.

Quelques
chiffres

16 000

vulnérabilités de sécurité ont
été découvertes en 2018

80%

des attaques sont liées a
I’exploitation d’une vulnérabilité
dans le systeme d’information.

25%

des nouvelles vulnérabilités
détectées sont patchées sous
un mois.

8 mois plus tard seulement
75% des vulnérabilités sont
patchées.

Source : MITRE, Ponemon Institute




La démarche:

Configuration Détection Analyse Publication Remeédiation

Vos bénéfices Les plus

)
Une souplesse de configuration des utilisateurs et de I Offre
des périmetres.
Les alertes : vous recevez

Un outil temps réel de suivi de vos vulnérabilités et des notifications via notre

de leurs remédiations. application mobile, email et
sms en cas de pandémie ou

Une information contextualisée, la criticité donnée de campagnes majeures

est valorisée en fonction de I'impact sur votre Sl.
L'Analyse humaine : nos

Les avis de vulnérabilités sont directement experts vérifient pour

utilisables par vos équipes opérationnelles. chaque vulnérabilité qui vous
concerne les sources. Une
reformulation est apportée
par nos experts sous forme
d’avis de vulnérabilités et
d’analyse d’'impacts

Services associés Un portail unifié avec les
autres services du CERT
Veille juridique et réglementaire (anti cyber criminalité, cyber
m surveillance, etc)
Revue de presse sécurité quotidienne
I
% Les experts de notre CERT sont a votre
~ écoute pour toute question concernant la
S‘.Z veille sur votre périmétre de surveillance +4000
== produits sous surveillance
Notre application mobile pour garder un
D oeil sur vos vulnérabilités ol que vous 18 ans d’expertise
soyez une base de connaissance

comprenant plus de 35 000 avis
de vulnérabilités

Pour en savoir plus, contactez le : communication.ocd@orange.com
Nous suivre :

Orange Cyberdefense

Protéger vos essentiels



https://cyberdefense.orange.com
https://www.youtube.com/channel/UCMgEeDcG-PDoZTGaepOa_OA
https://twitter.com/orangecyberdef?lang=fr
https://www.linkedin.com/company/orange-cyberdefense/?originalSubdomain=fr 

